f% Statutarni mésto Pardubice

Rada mésta Pardubic

Pardubice

STATUT A JEDNACI RAD BEZPECNOSTNIHO TYMU

NiZze je uveden Statut a jednaci fad Bezpecnostniho tymu, schvaleny Radou mésta Pardubic,
usnesenim €. ..../2026 ze dne ........... 2026.

CcL1
Uvodni ustanoveni, ptisobnost Bezpeénostniho tymu

1. Rada mésta Pardubic zfizuje Bezpec&nostni tym, jako pracovni skupinu pfi Magistratu mésta
Pardubic (dale také jako ,magistrat®) pro feSeni nize uvedené agendy.

2. Bezpecnostni tym plni zejména nasledujici ukoly:

= feSit bezpednostni incidenty (viz ¢l. 3), vyhodnocovat jejich dopad na bezpednost
magistratu, zastupiteldl mésta, zaméstnancl a navstév magistratu,

= v pfipadé vyhlaSeni prvniho a vy$siho stupné ohroZeni terorismem' nebo v pfipadé jiného
hroziciho nebezpeci aktivovat procedury vedouci ke snizeni rizika Utokem, pfip. pfijimat
dalsi vhodna bezpecénostni opatfeni,

= vést evidenci bezpecnostnich incidentd,

= navrhovat feSeni ke zvySeni Urovné bezpecnosti,

= zpracovavat a revidovat dokumentaci k ochrané mékkého cile a dalSich oblasti bezpe&nosti
a predkladat navrhy internich aktl fizeni (napf. smérnice pro klicovy rezim, navstévni a
provozni fady budov, v&. rezimu vstupu a pohybu osob v budovach magistratu) a podilet se
na zpracovani provozni dokumentace systému technické ochrany,

= vydavat stanoviska k navrh{m ostatnich internich aktl fizeni pro oblast fyzické, informacni,
personalni nebo administrativni bezpecénosti,

= vydavat potfebna stanoviska a navrhy ve vazbé na vystavbé novych objektll nebo stavebni
Upravy nebo zmény v dislokaci jednotlivych Gtvar(,

= zpracovavat ndvrh planu kontrol bezpe&nostnich opatfeni a podilet se na jejich realizaci,

= zpracovavat navrh planu bezpecnostniho vzdélavani personalu a podilet se na realizaci
vzdélavacich akci.

"Vyhlaseni jednotlivych stupiifi ohroZzeni provadi vidda Ceské republiky a v pfipadé nebezpedi z prodleni
ministr vnitra.



CL2
SloZeni a zplisob jednani Bezpeénostniho tymu

Bezpecnostni tym tvofi:

tajemnik magistratu

vedouci kancelare tajemnika

vedouci oddéleni hospodarské spravy
vedouci oddéleni krizového fizeni
zastupce odboru informacnich technologii
zastupce Méstské policie Pardubice

popf. externi konzultanti

Na jednani Bezpe&nostniho tymu lze v zavislosti na okruhu projedndvanych otazek
pfizvat dalsi osoby.

Jednani Bezpecénostniho tymu probihaji v pravidelnych intervalech (zpravidla alespon 1x
za 3 meésice) nebo dle aktualnich potfeb, napf. pfi vzniku bezpeénostniho incidentu
zpUsobilého ohrozit Zivot nebo zdravi osob nebo zplsobit vy$si Skodu na majetku mésta,
pfip. ohrozit ochranu klicovych informaci (napf. poruseni ddvérnosti informaci o
bezpeénostnich opatfeni) a pro FfeSeni aktualnich bezpeénostnich otazek (napf.
v souvislosti se stavebnimi Upravami nebo vybér novych bezpecénostnich systémd).

Jednani BezpecCnostniho tymu je nevefejné; projednavané zalezitosti, v€etné zapisu

z jednani podléhaji povinnosti ml&enlivosti.

CL3
Bezpecnostni incidenty

Veskeré bezpecénostni incidenty jsou vedeny centralizované, prostfednictvim Bezpeénostniho

tymu, resp. prostfednictvim elektronické aplikace. Evidence obsahuje alespon informace o:

datu a dobé vzniku bezpeénostniho incidentu,

mistu jeho vzniku,

charakteru bezpeénostniho incidentu,

nasledku:

- dopad na Zivot a zdravi osob

- majetkova Skoda - primarni (napf. poSkozeni budov, zafizeni) a sekundarni (napf. plnéni
v ramci nahrady Skody tfetim stranam, ztraty na zisku),

uto¢nikem pouzité prostiedky (ndstroje, zbrané) a jeho znalosti

zpUsob provedeni Utoku,

vztah ato¢nikd k magistratu (napf. zaméstnanec, byvaly zaméstnanec, osoba blizka

zaméstnanci, zameéstnanec dodavatele sluzeb, zaméstnanec subjektu s dislokaci v

budové magistratu nebo osoba se vztahem k tomuto subjektu, jina osoba znala prostfedi

magistratu, Utocnik bez vztahu k magistratu a neznamy utocnik) a jejich pocet,

motiv Utoku, je-li znam.

Kazdy utok by mél byt vyvhodnocen minimalné v rozsahu:

prezkoumani pficin, které vedly k Utoku a jeho nasledkim,



] zda a vijakém rozsahu doslo k poruseni pravnich predpisli nebo internich akt( fizeni
magistratu ze strany persondlu a v pfipadé dodavateld sluZzeb téz, zda doslo k poruseni
smluvnich povinnosti,

] zda a do jaké miry mélo poruSeni téchto povinnosti vliv na vznik nebo nasledek utoku,

] zda doslo k selhani bezpecénostnich systémi a do jaké miry se toto selhani podilelo na
vzniku nebo nasledcich Utoku a na procesu odhaleni Gto¢nika (napf. nekvalitni zaznam
z kamery, porucha zabezpecovaciho sytému apod.),

] jakym zplasobem prekonal Utoénik realizovana bezpecnostni opatfeni (napf. vyrazeni
dvefi, deaktivace alarmu apod.),
] vyhodnoceni reakce na Utok a naslednych opatfeni bezpeénostniho personalu, personalu

dotéeného Utokem a personalu, jemuz z provedeného Utoku vyplynuly néjaké povinnosti
(napf. vyhlaSeni stavu ohroZeni budov magistratu nebo personalu pro pfijeti zesilenych
bezpe&nostnich opatfeni, oznamovaci povinnost, ozndmeni incidentu Policii CR a/nebo
méstskeé policii, aktivace procedury lock down apod.),

] zda avjakém rozsahu je tfeba posilit bezpeénostni opatrent,

] zda je nezbytné zajistit proskoleni personalu nebo upravit smluvni podminky
s dodavatelem sluzeb.

Uvedené informace je tfeba vyhodnotit na zakladé informaci zjiSténych zejména:

] z bezpecnostnich systému (typicky zdznamy z kamerového systému, vypisu ze systému
kontroly vstupu),

. od svédki udalosti (nhejenom zaméstnancd, ale i dalSich svédku),

] z vysledkU Setieni prislusné pojistovny,

] z policejniho spisu (zde doporucujeme v pfipadé trestné cinnosti dlasledné uplatnéni
opravnéni podle 8§ 65 odst. 1 tr. fadu?) a

] z vysledku dalSiho interniho Setfeni.

Povinnost oznamovat bezpeCnostni incidenty se vztahuje na zaméstnance magistratu,
primatora mésta a jeho naméstky, méstské obvody.

Bezpecénostni incidenty jsou oznamovany prostfednictvim elektronické aplikace provozované
magistratem, a to neprodlené po jejich vzniku, s pfihlédnutim k jejich naléhavosti v konkrétnich
pfipadech.

Povinnost oznamovat bezpecnostni incidenty se vztahuje i na dodavatele sluZzeb pusobici
v budovdch magistratu vyuzivanych magistrdtem a ostatni subjekty s dislokaci v budovach
magistratu vyuzivanych magistratem. Uvedené povinnosti je tfeba upravit pfislusnou smlouvou.

V pfipadé zjisténi pochybeni ze strany vlastnich zaméstnanc( je tfeba jej dlsledné Fesit
s dlirazem na vysvétleni chybného postupu, proskoleni zaméstnance a ovéfeni jeho znalosti,
pokud nebylo jeho pochybeni iumyslné. Obdobné je tfeba postupovat v pfipadé dodavateld
sluzeb s uplatnénim pfipadné sankce.

2 Obvinény, poskozeny a zi¢astnéna osoba, jejich obhajci a zmocnénci maji pravo nahlizet do spisd, s
vyjimkou protokolu o hlasovani a osobnich Gdajl svédka podle § 55 odst. 2, ¢init si z nich vypisky a
poznamky a pofizovat si na své naklady kopie spistl a jejich ¢asti. Totéz pravo ma zédkonny zastupce nebo
opatrovnik obvinéného, poSkozeného nebo zi¢astnéné osoby, jestlize tyto osoby nejsou plné svépravné
nebo je-li jejich svépravnost omezena. Jiné osoby tak mohou ¢init se souhlasem pfedsedy senatuav
pfipravném Fizeni se souhlasem statniho zastupce nebo policejniho organu, jen pokud je toho tfeba k
uplatnéni jejich prav.



Evidence bezpecnostnich incidentll a jejich vyhodnoceni slouZi rovnéz jako podklad pro
provedeni analyzy rizik.

Pfedmeétem evidence a vyhodnoceni by mély byt zejména nasledujici kategorie bezpecnostnich
incidenta:

jednani, které napliuje formalni znaky trestného ¢inu,

utok sméfujici na zivot nebo zdravi osob, véetné jeho pokusu nebo pfipravy,

kradez nebo umyslné poskozeni nebo zni¢eni majetku, véetné jeho pokusu nebo pfipravy,
vyhrlzky Gtokem proti Zivotu a zdravi osob nebo majetku,

neopravnény vstup (vjezd) do mist s omezenym rezimem vstupu (vjezdu),

fyzické poskozeni nebo neopravnéna manipulace s bezpeénostnimi systémy,

poruseni zabezpeceni osobnich udajdl, jejichz pficinou bylo poruseni bezpecnostnich
opatfeni v oblasti fyzické bezpeénosti nebo tato poruSeni mohla byt jednou z pficin jejich
vzniku,

kybernetickd bezpecnostni udalost nebo kyberneticky bezpeénostni incident®, jejichz
vznik mohl byt zplsoben poruSenim bezpecnostnich opatfeni voblasti fyzické
bezpecnosti nebo tato poruseni mohla byt jednou z pficin jejich vzniku nebo

jiné poruseni davérnosti nebo dostupnosti informaci podléhajicich ochrané podle
zvlastnich pravnich predpis nebo internich aktl fizeni, jejichz vznik mohl byt zplisoben
poruSenim bezpecnostnich opatfeni v oblasti fyzické bezpecnosti nebo tato poruseni
mohla byt jednou z pfic¢in jejich vzniku.

CL4
Zavérecna ustanoveni

Tento Statut a jednaci fad Bezpecnostniho tymu byl schvalen usnesenim rady mésta €. .....
ze dne 17.6.2026 a nabyva uc¢innosti dnem 1.9.2026.

Bc. Jan Nadrchal Mgr. Michal Zitko, MPA
primator mésta tajemnik magistratu

387 odst. 1, 2 zdkona &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich
zékonl (zakon o kybernetické bezpecénosti)



